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1. OBJETIVO

Estabelecer as diretrizes, os controles e as responsabilidades necessdrias para proteger a

infraestrutura tecnoldgica, sistemas da companhia contra as ameagas cibernéticas,

garantindo a continuidade dos servigos financeiros, protecdo dos dados de clientes e o

cumprimento da Resolucéo BACEN ne 4.893/2021. S&o objetivos dessa Politica:

1.2

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

Resguardar a companhia quanto & confidencialidade, integridade e disponibilidade
das informacgées;

Assegurar a seguranca das redes e dos sistemas de informacgdo, independentemente
da sua localizagdo, em fungdo da conectividade existente;

Acompanhar, apoiar e monitorar as medidas de prote¢cdo, deteccdo, resposta e
recuperagdo dos recursos criticos;

Desenvolver planos e agbdes de comunicagdo para os riscos de Seguranga
Cibernética;

Fomentar a gest@o segura dos ativos de hardware, software e redes de comunicagoes;
Direcionar a implementagdo de controles e processos internos para atendimento aos
requisitos de Segurancga Cibernética;

Eliminar, transferir, reduzir ou mitigar os riscos de perdas financeiras de clientes e
parceiros, de participagcdo no mercado ou de qualquer outro impacto negativo ao
negdcio, que seja resultado de uma falha de Seguranga Cibernética; e

Estimular uma cultura de Seguranga Cibernética através de programas de
capacitagdo e conscientizagdo dos colaboradores, inclusive com avaliagdes

periédicas.
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2. APLICABILIDADE

Esta politica se aplica integralmente & Open Co e & Geru SCD, salvo as disposi¢cdes especificas
indicadas em documentos complementares. Esta Politica se aplica a todos os colaboradores,
prestadores de servigos, parceiros, terceiros e demais partes que possuam acesso aos
sistemas e informagdes da Open Co, independentemente de sua localizagdo ou fungdo. A

Politica também se estende ao uso de tecnologias e recursos de computagdo em nuvem.

3. REFERENCIAS

3.1.  ABNT NBRISO/IEC 27001:2022;

3.2, ABNT NBR ISO/IEC 27002:2022

3.3.  LeiGeral de Protecéio de Dados (Lei n°13.709/2018)

3.4. Politica de Seguranga da Informagéo (POL-SEG-001)

3.5. Politica de Gestéo Integrada de Riscos (POL-SCD-10/22)

3.6. Politica de Compras (POL-GOV-001)

3.7.  Norma de Seguranca para Servigos em Nuvem (NOR-TEC-005)

3.8. Norma de Gestéo de Incidentes de Seguranga da Informagéo (NOR-SEG-003)
3.9. Norma de Uso de Criptografias (NOR-TEC-006)

3.10. Resolugdo do BCEN n° 4.893 de 26 de fevereiro de 2021

3.10.1. Resolugdo BCB n° 85 (Politica de seguranga cibernética)

3.10.2. Resolugéo BCB n° 342 (Incidentes de seguranca)
4. TERMOS E DEFINIGOES

4.1. Confidencialidade: Garantia de que as informagdes sejam acessiveis apenas as

pessoas autorizadas;

4.2. Integridade: Garantia de que os dados estdo integros e ndo sofreram alteragdes;
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4.3. Disponibilidade: Assegurar que as informagdes e os sistemas estejom acessiveis e
utilizéveis sob demanda por pessoas autorizadas;

4.4. Incidente de Seguranga Cibernética: Evento que compromete a CID das informagdes
da Open Co;

4.5. Computagdio em nuvem: Tecnologia que permite o uso de recursos de armazenamento

e processamento de dados em servidores remotos, acessiveis via internet.
5. RESPONSABILIDADES

5.1 Responsavel por Ciberseguranca

5.1.1. Estabelecer, aprovar e monitorar a aplicagdo desta norma, garantindo a sua
conformidade com as exigéncias internas de seguranga e as melhores praticas
de mercado.

5.2. Equipe de Seguran¢a da Informagdo

5.2.1. Implementar os controles de seguranca;
5.2.2. Monitorar o ambiente cibernético;
5.2.3. Realizar as andlises de risco; e

5.2.4. Responder prontamente a incidentes.

5.3. Colaboradores e Terceiros:

5.3.1. Sequir as diretrizes desta politica;

5.3.2. Reportar qualquer atividade suspeita ou incidente de seguranga e participar de
treinamentos de cibersegurancga;

5.3.3. E responsabilidade de todos reportar imediatamente qualquer atividade
suspeita ou incidente de seguranga, fomentando uma cultura de transparéncia

e ndo retaliagdo para garantir a rapida resposta.
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5.4. Controles Internos

5.4.1.

6. DIRETRIZES

Realizar avaliagbes regulares para verificar a eficdcia dos controles de

seguranga e a conformidade com esta politica.

6.1 A drea de Seguranca da Informagdo deve:

6.1.1.

6.1.2.

Open Co

Gestdo de Ameacas Cibernéticas

6.1.1.1.

6.1.1.2.

Avaliar as Vulnerabilidades e Riscos: Readlizar as avaliagdes periddicas
de vulnerabilidades e riscos cibernéticos para identificar e mitigar as
potenciais ameacgas; e

Abordagem Baseada em Risco: Priorizar as medidas de seguranga e
protegdo com base na criticidode e no impacto dos riscos

identificados.

Configuragdo Segura de Sistemas e Redes

6.1.2.1.

6.1.2.2.

6.1.2.3.

Padrdées de Configuragdo Segura: Estabelecer e manter padrdes de
configuragdo segura para os servidores, dispositivos de rede e sistemas
operacionais;

Desativagio de Servicos Desnecessdrios: Desativar os servigos
desnecessdrios e reforcar as permissdées de acesso para minimizar as
superficies de ataque; e

Firewall e IPS: Utilizar os firewalls e sistema de prevengdo de intrusdes
(IPS) para proteger as redes da Open Co contra 0s acessos NAO

autorizados e atividades maliciosas.
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Prote¢do de Dados e Criptografia

6.1.3.1. Criptografia de Dados: Implementar a criptografia para proteger os
dados sensiveis em repouso e em trdnsito, com base na classificagdo
de sensibilidade dos dados definida pela Open Co e conforme a Norma
de Uso de Criptografias (NOR-TEC-006);

6.1.3.2. Gestéio de Chaves: Garantir que as chaves de criptografia sejam
gerenciadas de forma segura e que os mecanismos de criptografia
estejam sempre atualizados; e

6.1.3.3. Zero Trust: Adotar progressivamente uma abordagem de Zero Trust,
baseada na verificagdo explicita, concessdo de privilégio minimo e na

presungdo de violagdo, para acesso a todos os recursos.

Monitoramento e Detecg¢do de Ameacgas

6..4.]. Monitoramento Continuo: Monitorar continuamente o ambiente
cibernético por meio de sistemas de detecgdo e resposta a ameagas
(EDR) e Sistema de Gerenciamento e Monitoramento de Eventos de
Seguranga (SIEM) Security Information and Event Management;

6..4.2. Andlise de Logs: Analisar logs de eventos de seguranga para identificar
atividades suspeitas e andmalas; e

6.1.4.3. Alertas Automaticos: Configurar alertas automaticos para responder

rapidamente a potenciais incidentes.

Resposta a Incidentes de Seguranga Cibernética
6.1.5.1. Plano de Resposta a Incidentes: Manter um plano de resposta a
incidentes cibernéticos com procedimentos claros para notificagdo,

andlise, contencdo, erradicagdo e recuperacdo; e
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6.1.5.2. Plano de Resposta a Incidente (PRI) estabelece as diretrizes e os

procedimentos a serem seguidos em caso de incidentes de seguranca

que possam comprometer a confidencialidade, integridade ou a

disponibilidade dos ativos de informagdo da Open Co, os documento a

ser utilizados sdo:

6.1.5.2.1. Norma de Gestdo de Incidentes de Seguranca da
Informacé@o (NOR-SEG-003);

6.1522.  Plano de Resposta a Incidente (DOC-SEG-001);

6..5.23. Plano de Continuidade Operacional de APIs (FOR-SEG-023);

6.1.5.24. Plano de Resposta a Incidente em Cendrios (FOR-SEG-015);

6.1.5.25. Plano de Resposta e Cendrios - Tecnolbgicos e
Infraestrutura em Rede (FOR-SEG-013); e

6.15.26. Plano de Resposta e Cendrios - Ambientais e Fisicos (FOR-

SEG-012 - PRD).

6.1.6. Relatério Anual de Implementagdo do Plano de Agéo e de Resposta a

Open Co

Incidentes:
6.1.6.1. Manter atualizado, conforme necessidade, os relatérios abaixo:
6.1.6.1.1. Relatério Anual de Implementagao do Plano de Agdo e de
Resposta a Incidentes;
6.1.6.1.2. Relatério Anual de Implementagéo do Plano de Agdo e de
Resposta a Incidentes; e

6.1.6.1.3. Relatério Anual de Implementagéo do PRI.
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6.1.7. Simulagbes e Treinamentos

6.1.7.1. Readlizar as simulacdes e treinamentos peridédicos para preparar a

equipe para possiveis incidentes;

6.1.7.2. Manter atualizado, conforme necessidade, os relatérios abaixo:

6.1.7.2.1. Relatério do Resultado do teste de Recuperacdo de

Desastre / DR (Disaster Recovery).

6.1.8. Treinamento e Conscientizagéo

6..8.. Capacitagdo Continua: Oferecer treinamentos regulares sobre as

prdticas de ciberseguranca para todos os colaboradores, focando na

identificag@o de phishing a partir de simulagdes préaticas, uso seguro

de senhas e boas praticas no ambiente digital entre outras

campanhas. Para atender as necessidades de capacitagdo, seguir e

manter atualizados os seguintes controles:

6.1.8.1.1. Calenddrio de publicagdo de treinamentos e campanhas

de conscientizagées (POP-SEG-037); e

61812.  Campanhas de Simulagé&o de Phishing (POP-SEG-038).

6.1.8.2. Campanhas de Conscientizagdo: Promover campanhas

de

conscientizagd@o para refor¢car a importéncia da seguranga cibernética

no dia a dia. Para atender as necessidades de campanhas, seguir e

manter atualizados os seguintes controles:

6.1.8.2.1. Programa de Conscientizagdo & Simulagdo de Phishing

(POP-SEG-035); e

61.8.22. Campanhas de Conscientizagdo (POP-SEG-036).

OpenCo |
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6.1.9. Gestdo de Terceiros e Computagdo em Nuvem
6.1.9.1. Avaliagdo de Risco de Terceiros

6.1.9.1.1. Identificagdo dos Terceiros: Registrar e monitorar todos os

terceiros que tenham acesso aos sistemas e dados da

Open Co, conforme as diretrizes de seguranga da Politica:

6.1.9.1.11. Politica de Compras (POL-GOV-001).

6.1.9.1.2. Avadliagdo Inicial de Riscos: Realizar uma avaliagdo de
seguranca antes de contratar servigos de terceiros ou de
computagdo em nuvem, identificando possiveis ameagas

e vulnerabilidades associadas e notificar o Banco Central

do Brasil sobre contratagdes em nuvem conforme:

6.1.9.1.2.1. Norma de Segurancga para Servigos em Nuvem
(NOR-TEC-005); e

6.1.9.1.2.2. Procedimento de Reporte de Contratagéo de

Servicos em Nuvem ao Banco Central do Brasil

(POP-JUR-001).

6.1.9.1.3. Monitoramento Continuo. Readlizar as avaliagdes
periddicas para assegurar que os riscos continuam sendo
gerenciados adequadamente, especialmente quando hé
mudangas nos servigos prestados ou no ambiente de
operacional. Para atender as necessidades de gestdo de
mudangas seguir e manter atualizado os seguintes
controles:
6.1.9.1.3.1. Politica de Gestdo Integrada de Riscos (POL-

SCD-10/22); e

OpenCo |
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6.1.9.1.3.2. Matriz de Riscos de Seguranga da Informagdo

(FOR-SEG-016).

Critérios de Selegdo: Estabelecer critérios rigorosos para
selecdo de fornecedores, assegurando que atenda aos
padrbées de seguranca exigidos. Para atender as
necessidades de critérios de selegcdo seguir e manter
atualizado os seguintes controles:

6.1.9.1.4.1. Processo de Due Diligence de Seguranca e

Privacidade (POP-SEG-064).

Padroes de Segurancga de Fornecedores

6.1.9.15.1 Acordos Contratuais: Incorporar cl@usulas
contratuais especificas que exijam que os
fornecedores sigam os padrées de seguranca
da Open Co;

6.1.9.1.5.2.  Auditorias de Segurang¢a: Exigir que os
fornecedores realizem auditorias de
seguranga regulares e fornegam os relatérios
dessas auditorias;

6..9..5.3. Conformidade com Politicas e Normas:
Assegurar que os fornecedores implementem
e mantenham politicas de seguranca
cibernética alinhadas as exigéncias da Open
Co; e

6..9.1.5.4. Relatérios de Conformidade: Solicitar que os

fornecedores apresentem relatérios de

10
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conformidade que comprovem a aderéncia

aos padrdes de segurancga.

Auditorias e Revisdes

6.1.10.1.

6.1.10.2.
6.1.10.3.
6.1.10.4.

Plano de Auditoria: Desenvolver e manter um plano de auditoria
cibernética que detalhe afrequéncia e o escopo das auditorias a serem
realizadas;

Equipe de Auditoria: Designar uma equipe de auditores internos ou
contratar uma externa para conduzir as auditorias de seguranga
cibernética, assegurando que possuem habilidades e conhecimentos
necessarios;

Processo de Auditoria: Realizar auditorias abrangentes que incluem a
revisGo de controles técnicos, operacionais e administrativos de
seguranga cibernética; e

Correcdo de Deficiéncias: Documentar as deficiéncias de seguranca
identificadas durante a auditoria e implementar um plano de agdes

corretivas.

7.1. Esta politica é revisada com periodicidade anual, ou quando ocorre uma mudanga no

seu escopo, regulamentagdes setoriais, leis vigentes ou conforme o entendimento do

Comité no processo de melhoria continua.

8. CONTROLE DE VERSAO

8.1. Esta Politica possui um controle de versd@o que identifica o nUmero da sua versdo, a data

que entrou em vigor e os responsdveis pela revisdo e aprovagdo; e

Open Co
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8.2. Esta Politica é aprovada pela Alta Diregdo da Open Co, e entra em vigor imediatamente

apds sua aprovagdo formal, assinada em formato eletrénico, usando sistemas como

ClickSign ou Docusign.

Verséo

Descri¢éo

Elaboragdo

Revis@o Aprovagéo

1.0 21/01/22 Criagéo do Analista de Diretora - Juridico CEO
Documento Seguranga da
Informacgdo
2.0 12/11/24 Atualizagdo do Analista de Head of Engineering CEO - Chief Executive
Documento Seguranga da Daniel Frank Officer
- POL-SCD-14 Informacgdo Sandro Reiss
Alan Cardoso Coordenadora de
Compliance CTO - Chief Technology
Cecilia Santana Officer
Francisco Ferreira
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